desde 1928

e

La Paz 16 de marzo de 2021

o 'f_'RESOLUCION ADM]NlSTRATIVA No. ASF113312021

, 'VISTOS

- La Resolumon Admlnlstratlva N° ASF[I145/2017 de 20 de juilo de 2017 el Informe
 Técnico ASFI/JGI/R-45721/2021 de 10 de marzo de 2021, de la Jefatura de :
~ Gestion Institucional; el Informe Legal ASFI/DAJ/R-50164/2021 de 16 de marzode

2021, de la Dlrecc:|on de Asuntos Jundlcos y demas documentac:lon que se tuvo

_ --presente y convnno VEr.. -

: .,CONSIDERANDO

i R AUTORIDAD DE SUPERVISION
0 : : : . DEL SISTEMA FINANCIERO :

Que ta Resolumon Admmlstrativa N°'ASFII145/2017 de 20 de juho de 2017 '

' Superwsnon de! Slstema Flnanclero (ASFl)

" Que, el mforme Techish: ASFI/JGI/R—4572112021 de 10 i marzo de 2021, de la ._

- Jefatura de Gestlon Institucional (JG!) senala que como resultado de una revision

mtegral del Reglamento para el Uso de la Firma Digital aprobado mediante
Resolucion Administrativa N° 'ASF|I14512017 en coordinacién con el Oficial de

' aprobd el Reglamento para el Uso de la Flrma Dlg!tal de la Autondad de .

'Segurldad de la Informacién (OSI) la Jefatura de Gestidn Institucional (JGI), la

Jefatura de Gestlon Documental (JGD) yla Jefatura de Tecnologias de Informacién

'y Comunicacién (JTIC), en el marco de las acclones para la lmplementaC|on deila

- Firma Digital en la Autoridad de Superwsmn del Slstema Fmancrero (ASFI) se han'
ok ;fproyectado ajustes ai menmonado Reg|amento G = _ "

necesidad de precasar las responsabmdades de las umdades organlzac:tonales

relacionados con los controles para la gestion de ‘obtencion y uso del Certificado - _
£ Dtgltal la Firma Dlgltal y Token; y las obligaciones, prohibiciones y sanciones por
= mcumpl:mlento al reglamento por parte del "Titular del Certificado Dagltal" entrea.'__'_" '

- otros aspectos. Asmnsmo sefiala que los ajustes al Reg!amento para el Uso.de la .

~ Firma Digital, ‘es concordante con lo establecido en e[ Manuai de Eiaboracmn y .

-Control de Documentos Normatwos Internos

I 3

o .Que Ia Jefatura de Gestlon Instltuc1onal a traves de! refendo Informe Tecnlco-:__-".: /
ASFI/JGI!R—45721/2021 de 10 de marzo de 2021, menciona que los ajustes
proyectados en el Regtamento para el Uso de la Firma Digital responden a la

e
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desdei928

Oue el menc;onado Informe Tecnlco ASFiIJGI/R-45721I2021 de 10 de marzo de
2021, concluye que. la JGI en coordinacion con el Oficial de Segundad de la
e ;'_Informacmn han proyectado ajustes al Reglamento para el Uso de la Firma Dlgntal
~ aprobado mediante Resolucion Administrativa N° ASFII145!2017 de 20 de julio de

" 2017; recomendando la elaboracuon de la Resolucmn Admlmstratlva que apruebe
la citada dlSpOS!CIOﬂ normativa . e 7

10 de marzo de 2021 de la Jefatura de Gestlon Instltucronal sohmto a la Direccién

de Asuntos Juridicos emitir el Informe Legai y -elaborar la Resolucion Admmlst_ratlva

para la aprobacmn del Reglamento para el Uso de la Flrma Dlg:tal de ASFI.

~ Que, el Informe Legal ASFI/DAJ/R- 50164/2021 de 16 de marzo de J001 et o

L ~ Direccién de Asuntos Juridicos, concluye que el requenmiento de elaboracién de la -
- Resolucién Administrativa de aprobacion del Reglamento para Uso de la. Firma

-:Drgltal de ASFI se enmarca en las disposiciones normativas contenidas en el

' Articulo 3, el lnmso b) del Articulo 7 y el Inciso a) delAr‘tlculo 13 de la Ley N° 178

de 20 de. Juilo de 1990, de Admlmstracxon y Control Gubernamentales los Articulos 1'3-

. 9y 21 del Decreto Supremo N° 23215 de 22 de jl.l|l0 de 1992, que aprueba el

. Elaboracién y Control de Documentos Normativos Intemos aprobado medlante ' o
- Resolucién Administrativa N° ASF1/237/2017 de 21 de noviembre de 2017 y demds

o Reglamento para el Ejercicio de las Atribuciones de la Contraloria General de la

Republica (actual Contralorla General del Estado) eI Numeral 2 del Manual para Et

normativa apllcabie ‘mencionada precedentemente deblendo emlturse para taI
efecto la Resolucuan Admlmstratlva correspondlente :

o CONSIDERANDO

_j.-'Que el Paragrafo I de Ios Artlculos 330 y 332 de Ia Constltumon F’ohtlca del

- Fstado, expresan que el Estado regulara el sistema fmancnero con criterios de
|gualdad de oportunldades “solidaridad, distribucién, edlstrtbuelon ‘equitativa, -
~ estando las entidades financieras reguladas y superv:sadas por una lnstltumon de

. _derecho publlco y Jurlsducmon en todo eI terrltono bollwano

-Que !os Amculos 15 y 16 de Ia Ley N° 393 de 21 de agosto de 2013 de Serwmos oo

: '.-Fmanmeros establecen que la Autoridad de Supervision del Sistema Financiero, es

{0

una institucion de derecho pubhco y de duramon ‘indefinida, con personalldad

-_-jurldlca patrlmonio proplo y autonomla de gestlon admlnrstratlva fmanmera Iegal y

Y
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desde ‘!92.8

~ técnica, con jurisdiccion, competencialy estructura de alcance nacional, bajo tuicién
‘del Ministerio de Economia y Finanzas Publicas y sujeta a control social; cuyo
objeto es regular, controlar y supervisar los servicios financieros en el marco de la
Constitucién Politica del Estado, los Decretos Supremos reglamentarios, asi como
‘la actividad del mercado de valores, los mtermedlarlos y entldades auxiliares del
mismo. : -

CONSIDERANDO:

Que, el Articulo 3 de la Ley N° 1178 de fecha 20 de Jjulio de 1990 de

Administracién y Control Gubernamentales, establece. que los Sistemas de

Administracion y de Control se aplicarén en todas las entidades del sector pubhco

sin excepcion; por su parte, el Inciso b) del Articulo 7, determina lo siguiente: "Toda

entidad publica organizara intemamente, en funcion de sus objetivos y la

naturaleza de sus actividades, fos sistemas de administracion y control mterno de
. . Que trata esta ley”. .

Que, el Inciso a) del Articulo-13 de la Ley N° 1178, manifiesta que el Sistema de
Control Gubernamental esta integrado por el S;stema de Control Interno que
comprendera los instrumentos de control previo y posterior incorporados en el plan
- de organizacioén y en Ios reg!amentos y manuales de procedlmlentos de cada '
enhdad _

‘Que, el Articulo 9 del Decreto Supremo N° 23215 de 22 de julic de 1992, que
aprueba el Reglamento para el Ejercicio de las Atribuciones de la Contraloria
General de la Republica (actual Contraloria General del Estado), establece que el
Control Gubernamental Interno esta regulado por las normas basicas que emita Ia
Contraloria General de la Republica, por las normas basicas de los sistemas de
administracion que dicte el Ministerio de Finanzas (actual Ministerio de Economia y

- Finanzas Publicas) y por los reglamentos, manuales e instructivos especificos que
elabore cada entidad publica; de igual manera, el Articulo 21 de la citada
disposicién normativa, sefala que la normatividad secundaria de control .
gubernamental interno estara integrada en los sistemas de administracion y se
desarrollara en reglamentos, manuales, - instructivos o gwas emltzdos por los
ejecutlvos y ap[ncados por Ias propias entidades, :

Que el Numeral 2 del Manual de Elaboracién y Control de Documentos Normativos

Internos, aprobado mediante la Resolucion Administrativa N° ASF1/237/2017 de 21
- de noviembre de 2017, establece la jerarquia de documentos normativos internos

de, la Autoridad de Superwsmn del Sistema Fmanmero de la S|gwente manera:
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N

Regiamento Manua! Instructlvo y Gula consugwentemente deflne al reglamento;
 de la siguiente forma: "Conjunto ordenado de reglas, preceptos 0 normas que se
- regirén dentro de la entidad.”, en cuanto a la caracteristica del reglamento, indica

que: "Su ‘caracter es prrncrpa!mente general o especrﬂco y se constituye en un-_
~marco dei cual se podra reguiaro normar temas operatfvos -

j Que el numera! B). Artlculo 21 del Manual de Organlzamon y Funmones aprobadn i
mediante Resolucion Administrativa ASF1/6/2018 de 10 de enero de 2018 y :
modificado mediante Resolucuon Administrativa N° ASF1/6/2021 de 13 de enerode
2021, establece como una de las funciones de la JGI, la de: “Coordinar con las
S umdades organ:zac;ona!es Ia elaboracron y actuahzac.ron de Ia normatfva mterna ge

; __Que el sub inciso u) inciso a) del Artlculo 4 (Responsablhdades) del Regiamento
de Uso de la Firma Digital aprobado por Resolucion Administrativa N°
_ ASF1/145/2017 de 20 de julio de 2017, establece que el Oficial de Seguridad de la o
Informacion (OSI) debe: “Revisar periédicamente el presente Reglamento y de ser
necesario, proponer su actualizacion sobre la base del anahs.rs de la expenencra de
su api:cac:on yla dmamrca mstrtucronal” ke o : : : Lo

" CONSIDERANDO i

Qe Ios manuales de procesos proced;mxentos y reglamentos deben ser erX|bIes e
y adecuados a Ias circunstancias internas y/o del entorno que los Justtﬂquen enel. ..
‘marco de Ias dlsposmtones legales vigentes en materia de orgamzamon :

- admlnlstratlva contrlbuyendo al Iogro de Ios ObjetIVOS mstatucnonales - .

o Que, el “Reglamento para eI Uso de Ia Fn‘ma Dlgltal” tiene por objeto reglamentaf _

el uso de la firma digital en los médulos ylo snstemas de informacién de la
i 'Autorldad de Supervisién del Sistema Fmanc:ero donde se generen documentos_,:_ i
G cugltales que requaeran ser f'rmados d|gttalmente e A :

'_'Que en el marco de Ios antecedentes ias cﬂadas dlsposwlones normatlvas y def i
‘acuerdo a las nece5|dades de la actua! estructura y dinamica Qperatlva de ASFI, -
~ corresponde que el “Reglamento para el Uso de la Firma D:gltal” de la Autoridad de
2z Superwsmn del Slstema Fmanmero sea aprobado a traves de Resoluc:lon expresa o
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desde 1928

' POR TANTO:

El Dll’E.‘CtOI' General Ejecutwo ai. de la Autoridad de Supervision del Sistema
Financiero, ‘Lic. Juan Reynaldo Yujra Segales, designado mediante Resolucion

atribuciones conferidas por Ley

B B

RESUELVE:

" de la Autoridad de Supervision del Sistema Financiero, que en Anexo forma parte‘
IndIVISIble de la presente Resolucion Admmlstratlva ;

" SEGUNDO.- Dejar sin efecto el "Reglamento para el Uso de la Firma la Dtg|tal" de
la Autoridad de Supervision del Sistema Financiero, aprobado medlante Resolumon
Admumstratwa N° ASF|/145/2017 de 20 de julio 2017.

_ TERCERO.- ENCOMENDAR a la Dlre_cr:lon General de Operaciones, a través de la
Jefatura de Gestidén Institucional, Ia difusion y publicacion de la presente
Resolucmn Admmlstrativa

CUARTO.- ENCOMENDAR al Oftmal de Seguridad de Ia Informacion, el
seg_uimiento y cumplimiento de la presente Resolucién Administrativa.

- REGISTRESE, COMUNIQUESE Y ARCHIVESE.
. S ,

C\:gReynﬁldo Yujra Segales
DIRECTOR GENERAL EJECUTW ER”;

Autoridad de Supervisig
del S:stema Finan

_ JCG/GQVIMIY b , | s Pag.5de 5

Suprema N° 27285 de 30 de noviembre de 2020, en ejercicio de las facultades y

" PRIMERO.- APROBAR el REGLAMENTO PA-RA' i':'L USO DE LA FIRMA DIGITAL

AUTORIDAD DE SUPERVISION
DEL SISTEMA FINANCIERO
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CAPITULO |
- ASPECTOS GENERALES

Articulo 1°. Objeto

Reglamentar el uso de la firma digital en los modulos y/o sistemas de informacion de la
Autoridad de Supervision del Sistema Financiero (ASFI) donde se generen documentos
digitales que requieran ser firmados-digitalmente.

Articulo 2°. . Alcance _

Es de aplicacion y cumpiimiento obligatorio de los serv;do&es publicos autorizados para el
uso de la firma digital en ASFI

Articulo 3°. Marco Normativo

El Reglamento para el Uso de la Firma Digital, tiene como marco normativo las sigu_ientes

-disposiciones:

a) Ley N° 164, de 8 de agosto de 2011, Ley General de Teiecomumcacmnes lecnologlas
de Informamon y Comunicacién.

-

b) Decreto Supremo N° 1793, de 13 de noviembre de 2013, que aprueba el Reglamento a
la Ley N° 164, de 8 de agosto de 2011 para el Desarrollo de Tecnologias de Informacién
y Comunicacion.

c) Decreto Supremo N°'3527 de 11 de abril de 2018, que modifica parcialmente el Decreto
Supremo N° 1793, en lo referido a Certificados Digitales y Niveles de Seguridad.

| d) Resolucion Ministerial N° 235, del Ministerio de la Presidencia, de 21 de agosto de 2018,
_que aprueba el Reglamento para normar el uso de la Firma Digital respecto a niveles de
seguridad. ’

é) Reglamento de Seguridad de la Informacion de ASFI.
' f) Reglamento de Gestion Documental de ASFI.

'g) Reglamento de Firmas de ASFI..

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBILICADO EN EL PUNTO ASFI
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Articulo 4°. Responsabilidades

Se distinguen los siguientes niveles de responsabilidad:

gj Oficial de Seguridad de la Informacién (OSl): - _

s i. 'Realizar el seguimiento y monitoreo al Cumplimiénto del presente Reglamento.

ii. Revisar periodicamente el presente Reglamenfo y de ser necesario, proponer su
actualizacion sobre la base del anaI|3|s de la experiencia de su apllcacmn y la
dinamica institucional. ‘

iii. - Con la informacion recibida de la Jefatura de Recursos Humanos (JRH) respecto a
- los servidores publicos autorizados para el uso de la Firma Digital, gestionara la
remision de una carta firmada por la Maxima Autoridad Ejecutiva, mediante la cual
hara conocer a la ADSIB la lista de los servidores pUblicos que tienen autorizacion
para la obtencién y uso del Certificado Dlgltai que provee ADSIB como autondad
cert[flcadora | k .

b) Jefatura de Tecnologias de lnformaclon y Comunicacién (JTIC)

! Implementar mecanismos para la aplicacion de la firma digital en los modulos ylo
sistemas de informacion determinados para este fin.

ii. . Brindar soporte técnico al Titular del Certlficado Dlgrtal y usuarios de los SIStemas
~ de informacién con firma digital.

iii.  Gestionar la adquisicion de los dispositivos Token de acuerdo a la demanda que se -
genere en funcién a las aplicaciones implementadas ‘de firma dlgltal ylo semdores
publicos que reqweran hacer uso de la firma dlgltai

iv. . Gestionar la recepcion, a3|gnac:|on y entrega de ios dlsposmvos Token.

¢) Jefatura de Recursos Humanos (JRH)

i. Comunicar al Oficial de Seguridad de la Informacién respecto al servidor publico o
servidores pUblicos que estan autorizados para el uso del Certificado Digital, con el -
ObjethO de hacer conocer a la ADSIB la lista de los servidores publicos que tienen
autorizacion para la obtencion y uso del certificado digital que provee ADSIB como
autoridad certificadora. -

ii. Comunicar a la JTIC para la asignéci’éh del Token-a los servidores publicos qué
estén autorizados para el uso de firma dzgltal ya sea por incorporacion o cambio de
' cargo.

ii. ~ Comunicar a la JTIC para la adquisicion y(’o renovacion del Certificado Digital de los
servidores publicos (en caso de existir la necesidad de realizar éste tramite de forma

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO EN EL PUNTO ASFI
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masiva') que estén autorizadoes para el uso de firma digital, ya sea por incorporacidh
o cambio de cargo. Si se trata de casos individuales, el servidor publico sera quien
gestione la adquisicidén o renovacién del Certificado Digital.

iv. Llevar el registro y controlar las altas y bajas de certificados digitales en la ASFI.

v. En caso de desvinculacion del Titular del Certificado Digital, debe solicitar la
devolucion del Token con documentacidn que respalde la revocacion del Certificado
Digital, para que posteriormente el mismo sea remitidq ala JTIC.

vi. En caso de cambio de puestc del titular del Certificado Digital, debe solicitar la
- devolucién del Token y verificar la asignacion del Certificado Digital del servidor
" publico al nuevo cargo, si corresponde.

vii.  En caso-de que el Titular del Certificado Digital no presente el documento de
respaldo de la revocacion del Certificado Digital, no otorgara la certificacion en el
Formulario de Baja de Funcionario(a)-

Articulo-5° Definiciones

Para el cumplimiento del presente Reglamento se deberan considerar las siguientes
definiciones:

a) Certificado Digital: Es un documento digital firmado digitalmente por una entidad
certificadora autorizada que vincula los datos de verificacion de firma a un signatario y
confirma su identidad. El Certificado Digital es valido Unicamente dentro del periodo
de vigencia indicado en el mlsmo

b) Documento digital: Es toda representacion dngltal de actos, hechos o datos
juridicamente relevantes, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo.

" ¢) Firma Digital: Es el conjunto de datos electronicos integrados, ligados o asociados de
manera logica a otros datos electrénicos, utilizado por el signatario como su medio de
identificacion. :

d) Signatario: Es la usuaria o usuario titular de un Certificado Digital emitido por una
entidad certificadora autorizada, que le permite firmar digitalmente..

e) Token: Dispositivo electrénico criptografico que almacena cdntraseﬁas y certificados
digitales llevando la identidad digital de la persona y que permite al titular de la firma
digital poder inscribir la misma en documentos digitales.

1 Se entiende por masiva a la gestién de cinco 0 mas certmcados dtgttales en otro caso se
considera como casos individuales.
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CAPITULO Il |
CERTIFICADO DIGITAL

Articulo 6°. Certificado Digital

_ El Certificado Digital utilizado para la firma digital en los médulos y/o sistemas de informacion

- de ASFI; es emitido por la Agencia para el Desarrollo de la Sociedad de la Informacién en

Bolivia (ADSIB) como Entidad Certificadora Publica, bajo los reglamentos y procedlmlentos
establecidos por dicha entidad. :

~Articulo 7°.  Entidad Certificadora

La ADSIB en su calidad de’ Entidad Certificadora Publica es la instancia autorizada para
- emitir, validar, renovar, denegar, suspender o dar de baja el Certificado Digital, asi como
tamblen el uso de controles criptograficos y la administracion de claves cnptograﬂcas

Articulo 8°. Titular del Certificado Digital.

El Titular del Certificado Digita'l es el servidor publico autorizado para el uso de la firma digital,
quien se adhiere como signatario al cumplimiento de un contrato, y a los términos y
~ condiciones para la provision de servicios de certificacion digital emitidos por la ADSIB.

Articulo 9°. Responsabilidad del Titular del Certificado Digital
El Titular del Certificado Digital es respori'sable por las acciones y omisiones realizados
durante el periodo de vigencia del Certificado Digital.

* Articulo 10°. Derechos del Titular del Ceftifiéado Digital

El Titular del Certificado Digital tiene por derechos los establecidos en el articulo 54 del
Reglamento de la Ley N° 164 ‘para el Desarrolio de Tecnologlas de Informacién y
Comunicacion.

Articulo 11°, Tarlfa del Servicio de Certlflcamon Digital

ASFI, asumira el costo de la tarifa establecida por la ADSIB para la prestamon del servicio
de certificacion digital de los Tltulares del Certificado Digital, autorizados para el uso de la
' flrma digital. :
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Articulo 12°, yigencia y Renovacion del Certificado Digital

La vigencia del CertiﬁCado Digital sera establecida por la ADSIB; antes de su vencimiento,
- el Certificado Digital podra ser renovado por la ADSIB de acuerdo a los reglamentos y

procedimientos definidos por dicha entidad.

Articulo 13°. Revocacién, Suspension y Reactivacion del Certificado Digital

I.  Larevocacién, suspension y reactivacién del Certificado Digital debera ser solicitada por
el Titular del Certificado Digital ante la ADSIB, de acuerdc a Ios _reglamentos vy

procedimientos definides por dicha entidad.

Il. En caso de alguna contingencia, si el Titular del Certificado Digital que concluyé su
relacion laboral con ASFI no cumplio con el proceso de baja del Certificado Digital ante
la ADSIB, la JRH comunicara esta situacién al OS| quien gestionara ante la ADSIB la

revocacion definitiva dei Certificado Digital correspondiente.
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Articulo 14°. Uso de la Firma Digitalf '

Los documentos digitales habilitados en los médulos y/o sistemas de informacion de ASFI
en los que se ha dispuesto oficialmente la aplicacién de la firma digital, deberan ser firmados
digitalmente por el Titular del Certificado Digital.

Articulo 15°. Aplicaci6n de la Firma Digital en los Médulos ylo Siste_nias de
' Informacion de ASFI :

El uso de la firma digital para los documentos producldos en los modulos y/o sistemas de

informacion podra ser solicitado formalmente a la JTIC por los propietarios de los sistemas

de informacién cuando lo requieran, previa coordinacién con la Jefatura de Gestion
: Documental (JGD) y con la JRH.

Artic_ulo- 16°. Ser.vidor Publico Autorizado Para el Uso de Firma Digital -

. El servidor publico autorizado para el uso de firma digital firmara los documentos de
acuerdo a lo establecido en el Reglamento dé Firmas, este debera ser designado para
el uso de firma digital en documentos especmcos de manera expresa por el Dlrector
General Ejecutivo.

Il. El servidor publico autorizado para la firma.digital debe cumplir con las condiciones y .
~ requisitos establecidos en el presente Reglamento y otros documentos normativos que -
emita ASFI para el uso de la firma digital. -

- Articulo 17°. Principios de la Firma Digital
Los documentos con firma digital se rigen por los siguientes principios:
~a) Autenticidad: La informacion del documento digital y su firma digital corresponden con

‘la persona que ha firmado, puesto que la firma digital permite verificar la identidad del.
~ signatario de un documento. '

b) Integridad: Un documento firmado digitalmente no ha sido alterado en el proceso de
transmision desde su firma por parte del emisor hasta su recepcion por el dest_inatario.

¢) No repudio': Gérantia de que un mensaje electrénico de datos o un documento digital
ambos firmados digitalmente, no pueden ser negados en su autoria y contenido.
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Articulo 18°. Validez Juridica y Probatorla de Documentos Firmados Digitalmente

Los documentos digitales hablhtados en ASFI que sean flrmados digitalmente, poseen plena
validez juridica y probatoria conforme a lo estabiecido en el articulo 78 de la‘Ley N° 164.

Art1cu|o 19°. Uso del Token

Para flrmar digitalmente los documentos, el Titular del Certificado Dlgltal debera hacer uso
de un dispositivo denominado Token, el cual sera proporCIonado por ASFI, a través de la
JTIC, de acuerdo a instructivo emitido por la misma.
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dBLIGAClONES, PROHIBICIONES Y SANCIONES

Articulo 20°. Obligaciones del Titular del Certificado Digital
El Titular del Certificaﬁo Digital tien'e las siguientes obligacioneS'

a) Efectuar la solicitud del Certlflcado Dlgltal ala ADSIB proporcionando informacién
f|ded[gna y susceptible de verificacion. :

b) Observar las condiciones establecidas por la ADSIB para la utilizacion del Certificado
Digital y la generacion de la firma digital. |

c)  Efectuar la actualizacion de sus datos en la ADSIB de acuerdo a Eas disposiciones
emltldas por esta institucion.

d) Notificar oportunamente a la ADSIB cuando los datos de creacidn de su flrma digital
hayan sido conocidos por terceros no autorizados y que podrian ser indebidamente
utilizados, debiendo, para este caso, solicitar la baja de su Certificado Digital.

e) Gestlonar la revocacion del Certificado Dlgltal una vez concluida su relac:on laboral
con ASFI.

) Gestlonar con la debida an’umpacuon Ia renovacmn del Certlﬂcado Dlgltal cuando se
requiera. A

‘ g) Resguardary custodiar el Token asignado.

h)  Tomar las medidas de seguridad necesarias para mantener los datos de generacion
de la firma digital bajo su estricto control, evitando la utilizacién no autorizada del
_ Certificado Digital o Token."

i) - Notificar la pérdida del Tokeh al Oficial de Seguridad de la Informacién y gestionar la
revocacion del Certificado Digital cubriendo el costo de reposicion de acuerdo a lo
definido por la ADSIB.

‘ j) Efectuar la devolucion del Token en condiciones de funcionamiento a la JRH a la
conclusion de su condicién de Titular del Certificado Dlgltal por suspensién temporal
o desvinculacion de la institucion. :

k) Realizar la devolucién del Tpken en caso de cambio de cargo, silas nuevas funciones
no requieran el uso de la firma digital; por el contrario, si sus funciones requieren el
uso de firma digital, debera gestionar personaimente ante la-ADSIB la revocacion y
activacién del Certificado Digital en el Token de acuerdo al nuevo cargo.

) Portar el Token que le sera entregado por ASFI, para el oportuno uso del mismo en
la firma digital.
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m) Notificar al Oficial de Segurldad de la Informacién cuando existan |ndiclos que la clave
del Token ha sido vulnerada

n) Reahzar la devolucién del Token a la JTIC; para su custodia, cuando el Titular del
Certificado Digital esta suspendido de forma temporal.

Articulo 21°. ‘Prohibiciones
Queda terminantemente prohibido para el titular del certificado d‘igital, lo siguiente:
a) Usar la firma digital para beneficio particular o privado.

b) Transferir el Token a otro servidor publlco gue no este autonzado para el uso de firma
dlgltal y/o tercera persona

c) Prestar el Token de manera provisional, temporai o] permanente a otra |nst|tu0|on 0
persona partlcular

d) Dafaro alterar las caracteristicas fisicas o técnicas del Token.
e) Utilizar el Token para usos que no sean institucionales.
f) Usar la firma digital en documentos que no sean de ASFI.

g) Usar en documentos producidos en modulos y/o sistemas de informacién que no
sean de ASFI. Paiy

h) Devolver el Token a otra Unidad Orgénizacional qué no sea la JRH.

Articulo 22°. Sanciones

El incumplimiento del presente Reg!amento por parte de Ios servidores publicos de ASFI,
sera sancionado en el marco de lo establecido en el Capitulo V, Responsabilidad por la
Funcién Publica de la Ley N° 1178 de Administracion y Control Gubernamentales; el Decreto
Supremo N° 23318-A Reglamento de la Responsabilidad por la Funcién Publica y/o demés
disposiciones normativas aplicables. '
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