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CIBERSEGURIDAD Y GESTIÓN DE RIESGOS EN LA 
DIGITALIZACIÓN DE LOS SERVICIOS FINANCIEROS 

El sistema financiero atraviesa un proceso acelerado de transformación digital, impulsado 
por el aumento de la interconexión global, la masificación del acceso a internet y la adopción 
creciente de nuevas tecnologías aplicadas a los servicios financieros. Este proceso 
trasciende una simple modernización de plataformas o canales de atención, ya que ha 
generado cambios estructurales en la forma en que las Entidades de Intermediación 
Financiera (EIF) diseñan sus productos, interactúan con los clientes, procesan la 
información y gestionan los riesgos inherentes a sus operaciones. En este nuevo entorno, 
la digitalización se ha convertido en un catalizador fundamental de la inclusión financiera, 
la eficiencia operativa y la innovación, pero también en una fuente relevante de riesgos 
tecnológicos y cibernéticos que deben ser abordados de manera integral. 

El incremento sostenido en el número de cuentas bancarias, la expansión de la banca móvil 
y el uso intensivo de canales digitales, como las aplicaciones financieras, billeteras 
electrónicas y códigos de respuesta rápida (QR), han consolidado esquemas de pagos y 
transferencias instantáneas que reducen la dependencia del efectivo y de los instrumentos 
tradicionales de pago. Estos avances han permitido ampliar la cobertura de los servicios 
financieros, especialmente en áreas rurales y periurbanas, y facilitar transacciones de bajo 
monto con menores costos operativos. Sin embargo, este proceso también ha 
incrementado de manera importante el volumen de datos personales, financieros y 
transaccionales que circulan por los sistemas, lo que amplía la superficie de ataque y eleva 
la probabilidad de incidentes de seguridad con potencial impacto económico, reputacional 
y legal. 

En este contexto, la ciberseguridad adquiere una relevancia crítica como componente 
esencial de la gestión del riesgo operativo y del riesgo tecnológico. Las amenazas 
cibernéticas han evolucionado tanto en complejidad como en frecuencia, pasando de 
ataques aislados a esquemas sofisticados que combinan múltiples vectores de ataque, 
técnicas de ingeniería social y explotación de vulnerabilidades tecnológicas. El phishing 
continúa siendo una de las principales amenazas, al aprovechar la confianza de los 
usuarios mediante la suplantación de identidad de entidades financieras u organismos 
reconocidos, induciendo a la revelación de credenciales, claves de acceso o información 
sensible. Este tipo de ataques se ve potenciado por el uso de dispositivos móviles y redes 
sociales, que facilitan la difusión masiva de mensajes fraudulentos. 

El malware representa otra categoría relevante de riesgo, al incluir programas diseñados 
para infiltrarse en sistemas sin autorización con diversos fines, como el robo de información, 
la manipulación de transacciones o el control remoto de dispositivos. La sofisticación de 
estas herramientas ha permitido el desarrollo de troyanos bancarios, spyware y otros tipos 
de software malicioso específicamente orientados a entornos financieros.  

A estas amenazas se suman los ataques zero-day, que se caracterizan por aprovechar 
vulnerabilidades desconocidas o recién identificadas antes de que existan parches de 
seguridad disponibles. Este tipo de ataques resulta particularmente riesgoso para las 
entidades financieras, dado que reduce significativamente la capacidad de prevención y 
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obliga a contar con mecanismos avanzados de detección y respuesta. Por su parte, el 
ransomware se ha consolidado como una de las amenazas más disruptivas, al cifrar la 
información de los sistemas y condicionar su recuperación al pago de un rescate, 
generalmente en criptoactivos. Más allá del impacto económico directo, este tipo de ataques 
puede paralizar operaciones críticas, afectar la continuidad del negocio y deteriorar la 
confianza de los usuarios. 

Los ataques de denegación de servicio distribuido (DDoS) constituyen otra amenaza 
relevante, al buscar saturar los sistemas mediante un volumen masivo de tráfico o 
solicitudes, provocando la indisponibilidad de los servicios financieros digitales. Este tipo de 
ataques puede generar interrupciones significativas en la atención al público y, en algunos 
casos, ser utilizado como una táctica de distracción para encubrir ataques más complejos 
orientados al robo de información o la manipulación de sistemas internos. 

Frente a este panorama, la ciberseguridad debe ser entendida como un proceso continuo 
y dinámico, que involucra no solo la implementación de soluciones tecnológicas, sino 
también la definición de políticas, procedimientos y estructuras de gobernanza adecuadas. 
Una gestión efectiva de la ciberseguridad requiere identificar y evaluar los riesgos 
tecnológicos, establecer controles preventivos y correctivos, y contar con planes de 
respuesta a incidentes y de continuidad del negocio que permitan mitigar los impactos 
adversos. En este sentido, la resiliencia operativa se convierte en un objetivo central, 
entendida como la capacidad de las entidades para anticipar, resistir, responder y 
recuperarse de eventos cibernéticos. 

Un aspecto fundamental en la gestión de la ciberseguridad es el factor humano. Diversos 
estudios y experiencias internacionales muestran que una proporción significativa de los 
incidentes de seguridad tiene su origen en errores humanos, prácticas inadecuadas o 
desconocimiento de los riesgos. Por ello, la capacitación permanente del personal de las 
entidades financieras, así como la concientización de los usuarios, resulta indispensable 
para reducir la efectividad de los ataques basados en ingeniería social. La promoción de 
una cultura de seguridad, en la que la protección de la información sea asumida como una 
responsabilidad compartida, contribuye de manera directa a fortalecer la postura de 
seguridad del sistema financiero. 

En este marco, la adopción de buenas prácticas de ciberseguridad adquiere una 
importancia estratégica. El uso de contraseñas robustas y únicas, la implementación de 
mecanismos de autenticación multifactor, la actualización periódica de sistemas y 
aplicaciones, la verificación del origen de correos electrónicos y enlaces, la navegación 
segura en sitios web confiables y la realización de copias de seguridad periódicas de la 
información crítica son medidas básicas, pero altamente efectivas para reducir el riesgo de 
incidentes. Asimismo, el manejo responsable de la información en redes sociales y la 
prudencia en la divulgación de datos personales contribuyen a disminuir la exposición a 
ataques dirigidos. 

En consecuencia, la ciberseguridad ha dejado de ser una opción meramente técnica para 
convertirse en un pilar estratégico que sostiene la operatividad del sistema financiero, 
protege la privacidad de los usuarios y garantiza la continuidad de los servicios en un 
entorno digital cada vez más complejo. Su adecuada implementación incide directamente 
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en la estabilidad financiera, en la confianza del público y en la sostenibilidad de los procesos 
de innovación tecnológica. 

En el caso de Bolivia, se han registrado avances importantes mediante la emisión de 
normativa específica por parte de la Autoridad de Supervisión del Sistema Financiero (ASFI) 
en materia de seguridad de la información, gestión del riesgo tecnológico y continuidad 
operativa. Estas disposiciones establecen lineamientos mínimos que las entidades 
financieras deben cumplir para proteger sus sistemas y datos, y se complementan con la 
labor de supervisión continua y con acciones de concientización dirigidas a los usuarios.  

La consolidación de un sistema financiero digital seguro requiere, por tanto, una visión 
integral y de largo plazo, basada en la cooperación, la prevención y la mejora continua. Solo 
mediante una resiliencia colectiva, una disciplina constante en el manejo de la información 
y una adecuada gestión de los riesgos tecnológicos será posible enfrentar de manera 
efectiva las amenazas emergentes y sostener la confianza en los servicios financieros 
digitales, en un contexto de creciente digitalización e innovación. 

 


